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// Wer sind wir?
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IT-Berater

▪ IT-Security Management & Awareness

▪ Web-Security Testing

▪ Software Entwicklung

2

IT-Sicherheitsbeauftragter

▪ IT-Sicherheitsbeauftragter für kvw & Mandanten

▪ UNIX/Linux, Netzwerk & regulatorische IT-Sicherheit (DORA, NIS2)

▪ Awareness- & Phishingkampagnen, Förderung der IT-Sicherheitskultur

Nicklas Baier | kvw

Don Diephaus | viadee



// Motivation



// Cyberangriffe nehmen rasant zu

Nicklas Baier, Don Diephaus – NAVIGATE Kongress 2026 17.03.2026 4

https://www.orangecyberdefense.com/global/white-papers/security-navigator-2025

https://www.security-insider.de/alarmierender-anstieg-cyberkriminalitaet-europa-a-9c06fd96fb6c74ff31b921608618eee9/

x3
Anzahl betroffener 

Unternehmen seit 

2020

+44%
Anzahl der 

Vorfälle in 2025



// Öffentlicher Dienst zunehmend im Fokus
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https://www1.wdr.de/nachrichten/westfalen-lippe/ein-jahr-nach-cyberangriff-suedwestfalen-it-100.html

https://www.zeit.de/news/2025-11/11/oeffentliche-verwaltung-im-visier-von-cyberspionen

https://www.bmi.bund.de/DE/themen/sicherheit/spionageabwehr-wirtschafts-und-geheimschutz/cyberspionage/cyberspionage-artikel.html

Finanzieller Anreiz

Hochsensible Daten

Politische Instabilität

Angriffsmotive
Südwestfalen IT: Ransomware-Angriff

2,8 Mio EUR Schaden

22.000 Arbeitsplätze lahmgelegt

70+ Kommunen

1,6 Mio. Bürger:innen betroffen

Fallbeispiel:Angriffsmotive



// Faktor Mensch – das größte Einfallstor
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74 %
Aller Sicherheitsvorfälle sind 

auf menschliches 

Fehlverhalten zurückzuführen

Phishing

Social Engineering

https://www.security-insider.de/resilienz-kultur-sicherheit-audit-a-995ae51bcb1e9c07b24eb000be8d72ef/

Vishing

Deepfakes

Schwache Passwörter

Fehlkonfigurationen

Unachtsamkeit



// Das Vorgehen im Überblick
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Richtlinien
Schulung & 

Sensibilisierung
Bewusstsein & 

Verantwortung

Sicherheits-

kultur



// Grundlagen



// Drei Säulen der Informationssicherheit
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Informationssicherheit

Vertraulichkeit Integrität Verfügbarkeit

Technik

o Zugriffskontrollen & 

Verschlüsselung

o Firewalls, 

Monitoring, Backups

o Physische & digitale 

Schutzmaßnahmen

Organisation

o Richtlinien & 

Prozesse

o Verantwortlichkeiten 

& Audits

o Notfall- & 

Wiederanlaufpläne

Mensch

o Sensibilisierung & 

Schulung

o Etablieren einer 

Sicherheitskultur



// Was ist Sicherheitskultur?
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„Geteilte Werte, Normen und Verhaltensweisen aller Mitarbeitenden 
zum Schutz von Informationen – Sicherheit als gelebter Alltag 
nicht als Pflicht.“

✓ Führung lebt Sicherheit vor

✓ Klare Verantwortlichkeiten

✓ Offene Fehlerkultur

✓ Fühlen sich mitverantwortlich

✓ Kennen aktuelle Bedrohungen

✓ Melden Vorfälle proaktiv

Organisation Mitarbeitende



// Sicherheitdokumentation 
@ kvw-IT



// Struktur der Sicherheitsdokumentation
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Informationssicherheitsleitlinie

IT-Sicherheitskonzept

Arbeitsplatz-

richtlinie

Taktisch

Passwortrichtlinie

Strategisch

Operativ
IT-Administrations-

richtlinie

IT-Notfallkonzept

IAM-Konzept

…

…

Zielgruppe: alle Mitarbeitenden der kvw Zielgruppe: IT-Administrierende



// Wie alles zusammenhängt
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Strategisch Taktisch Operativ



// Einblick in die IT-Arbeitsplatzrichtlinie
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// Unsere Inspiration: IT-Grundschutz-Kompendium
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// Der Erstellungsprozess im Überblick
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Anforderungs-

analyse

Hinzuziehen von 

Best Practices

Feedback

Erstellung

Überarbeitung

IT-Risikomanagement: Jährliche Überarbeitung 

Veröffentlichung



//

Vortragende:r // Titel Vortrag bzw. Veranstaltung 16/03/26 17



// Von Richtlinien zu 
gelebter Praxis



// Unsere Werkzeuge
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Richtlinien Phishing-

Kampagnen
Awareness 

Schulungen

Offene

Kommunikation

Förderung der Sicherheitskultur



// Awareness Schulung
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1x 
jährlich

Kurs Prüfung

+

30 
min



// Awareness Schulung: Kurse
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➢ Klar und in aller Kürze: Anforderungen der Richtlinien

21



// Awareness Schulung: Kurse
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➢ Für Gefahren sensibilisieren und auf den Ernstfall vorbereiten



// Awareness Schulung: Kurse

Nicklas Baier, Don Diephaus – NAVIGATE Kongress 2026 17.03.2026 23

➢ Tipps und praktisches Wissen vermitteln



// Awareness Schulung: Prüfung
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➢ Erlerntes festigen



// Awareness Schulung: Prüfung

Nicklas Baier, Don Diephaus – NAVIGATE Kongress 2026 17.03.2026 25

➢ Teilnehmende in alltagsnahe Szenarien versetzen



// Awareness Schulung: Prüfung
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➢ Für Gefahren sensibilisieren



// Frage an das Publikum!
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➢ Welche IT-Sicherheitsverstöße identifizieren Sie?



// Phishing Kampagnen
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1-2x 
jährlich

Sensibilisierung Messinstrument

+



// Klassisches Format
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Phishing-Mail Landing-Page Learning-Page



// Phishing-Mail
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// Landing-Page
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// Learning-Page
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// Alternative Formate
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// Messinstrument: Klickzahlen
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// Messinstrument: Datenangaben & Reports
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47
Reports in Outlook 

79%

21%

Link nicht angeklickt Link angeklickt

68%

32%

Zugangsdaten
nicht eingegeben

Zugangsdaten
eingegeben



// Und was hat‘s gebracht?



// Klickraten im zeitlichen Verlauf
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64%

17%

7% 4%

21%

0%

10%

20%

30%

40%

50%

60%

70%

1. Phishing-Mail 2. Phishing-Mail 3. Phishing-Mail 4. Phishing-Mail 5. Phishing-Mail

 Klickverhalten

2021 2022 2023 2024 2025



// Klickraten je Unternehmensbereich
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ca. 450 Mitarbeitende



// Auf der Tonspur:
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„Überraschend praxisnahe 

Schulung – einiges konnte ich 

direkt im Job anwenden!“

„Klar strukturierte und 

umsetzbare Richtlinien.“

„Ich schaue mir E-Mail 

deutlich kritischer an!“

„Hilft mir auch privat, mich 

und meine Familie besser 

zu schützen!“

“Ich weiß jetzt, wie ich mich im 

Ernstfall richtig verhalte!“

„Wir sprechen im Team offener 

über Sicherheit.“„Habe ein besseres Gefühl 

für aktuelle Bedrohungen“

„Ich weiß an wen ich mich 

wenden kann, wenn etwas 

verdächtig ist.“



// Ein kleiner Ausblick
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Trends und Regulatorik im Blick behalten

Wir haben noch einige Ideen!

Künstliche Intelligenz & neue Technologien

USB-Drop-Kampagnen

Neue Phishing-Varianten 

Voice-Phishing / QR-Code-Phishing / Deepfakes

Wandelnde regulatorische Anforderungen

Physische Security Awareness

Aufbau einer Community of Practice

Kein Projekt, sondern ein fortlaufender Prozess!



// Auflösung des Ratespiels
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✓ Vertrauliche Dokumente 

offen sichtbar

✓ Zugangsdaten einsehbar

✓ Computer nicht gesperrt
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