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/| Wer sind wir?

-

IT-Sicherheitsbeauftragter

- = |T-Sicherheitsbeauftragter fur kvw & Mandanten
- = UNIX/Linux, Netzwerk & regulatorische IT-Sicherheit (DORA, NIS2)
[

= Awareness- & Phishingkampagnen, Férderung der IT-Sicherheitskultur

IT-Berater
= |T-Security Management & Awareness
=  Web-Security Testing

=  Software Entwicklung

Don Diephaus | viadee
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/I © Motivation




/I Cyberangriffe nehmen rasant zu

+44%,

X3 Anzahl der

Vorfalle in 2025
Anzahl betroffener

Unternehmen seit
2020

https://www.orangecyberdefense.com/global/white-papers/security-navigator-2025
https://www.security-insider.de/alarmierender-anstieg-cyberkriminalitaet-europa-a-9c06fd96fb6c74f310921608618eee9/
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/| Offentlicher Dienst zunehmend im Fokus

Fallbeispiel:

Sudwestfalen IT: Ransomware-Angriff

Angriffsmotive

=1 Finanzieller Anreiz Y 2,8 Mio EUR Schaden
@ Hochsensible Daten L1 22.000 Arbeitsplatze lahmgelegt
@ Politische Instabilitat il 70+ Kommunen

=2= 1,6 Mio. Burger:innen betroffen

https://www.zeit.de/news/2025-11/11/oeffentliche-verwaltung-im-visier-von-cyberspionen
https://www.bmi.bund.de/DE/themen/sicherheit/spionageabwehr-wirtschafts-und-geheimschutz/cyberspionage/cyberspionage-artikel.html
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|
/I Faktor Mensch — das groldte Einfallstor

Schwache Passworter (@

Unachtsamkeit A 74 %

Phishing »J Aller Sicherheitsvgrfélle sind PP
aad auf menschliches

Fehlverhalten zurtuckzufuhren

'ﬁ' Vishing

Fehlkonfigurationen a

@ Deepfakes

Social Engineering as

https://www.security-insider.de/resilienz-kultur-sicherheit-audit-a-995ae51bcb 1€9c07b24eb000be8d72ef/
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/| Das Vorgehen im Uberblick

Schulung & Bewusstsein &

Richtlinien Sensibilisierung # Verantwortung
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/I Grundlagen



Drei Saulen der Informationssicherheit

kv

Informationssicherheit

Vertraulichkeit

Integritat

Verflugbarkeit

B Technik

Zugriffskontrollen &
Verschlusselung
Firewalls,
Monitoring, Backups
Physische & digitale
Schutzmalnahmen

o_0
=%& Mensch

Sensibilisierung &
Schulung
Etablieren einer
Sicherheitskultur

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026

:’\\ Organisation

o Richtlinien &

Prozesse

o Verantwortlichkeiten
& Audits

o Notfall- &

Wiederanlaufplane

17.03.2026
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/| Was ist Sicherheitskultur?

,Geteilte Werte, Normen und Verhaltensweisen aller Mitarbeitenden
zum Schutz von Informationen — Sicherheit als gelebter Alltag

nicht als Pflicht.”
4 Organisation ~2& Mitarbeitende
v" Flhrung lebt Sicherheit vor v Flhlen sich mitverantwortlich
v Klare Verantwortlichkeiten v" Kennen aktuelle Bedrohungen
v Offene Fehlerkultur v" Melden Vorfalle proaktiv

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026
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Sicherheitdokumentation
@ kvw-IT



/| Struktur der Sicherheitsdokumentation

Strategisch Informationssicherheitsleitlinie

Taktisch IT-Sicherheitskonzept

IT-Notfallkonzept

IAM-Konzept

IT-Administrations-
richtlinie
v

3;& Zielgruppe: alle Mitarbeitenden der kvw 303 Zielgruppe: IT-Administrierende

Arbeitsplatz-
richtlinie

Passwortrichtlinie

Operativ

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 12



/| Wie alles zusammenhangt

Kommunale
\ Vorsrgunguiassan
Westfalen-Lippe

Informationstechnologie

Leitlinie

Informationssicherheitsleitlinie der
Kommunalen Versorgungskassen
Westfalen-Lippe

Verantwortung: Informationssicherheit, Nicklas Baier

Konzept

IT-Sicherheitskonzept der
Kommunalen Versorgungskassen
Westfalen-Lippe

Verantwortung: Informationssicherheit, Nicklas Baier

Strategisch

kv

QAN e
Westfaler

Richtlinie

IT-Arbeitsplatzrichtlinie der
Kommunalen Versorgungskassen
Westfalen-Lippe

Verantwortung: Informationssicherheit, Nicklas Baier

—> Taktisch

> Operativ

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026
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_______________
/I Einblick in die IT-Arbeitsplatzrichtlinie

Inhaltsverzeichnis
Glossar 5
Verbindii ten und Festiegungen 6 44  Beaufsichtigung und Begleitung von unberechtigten Personen ... 15
1. Dok informationen 7 45 Temporare L Jtmpr 15
1.1 Einleitung 7 46  Hinweise zum Datenschutz 16
12 Zielsetzung T 47  Di i zu Vi 1 16
1.3 Geltungsbereich 8 5 D 17
4 Ansprel:hp_els_onen fur das tagliche 8 51 Datenaustausch iiber das interne Netzderkvw 17
141 1IT- ion (ITK). 8
142 IT-Service-Desk 8 52 Datenaustausch uber das Internet
2 ST 10 53 Datenaustausch aber Public Cloud-Services
21 Umgang mit der kvw-Hardware 10 54  Weitergabe von Daten an Externe
22  Anschluss externer Gerate 1" 6. D trag isch 18
23  WLAN und andere Netzwerke " 7. E-MailNutzung 19
24 ion von Prog 1
8. Internet-Nutzung 21
25 R und "
26  Verhalten bei vera ten Arb isen von Arbeitsgeriten 1M 9. Speziellere Regelungen fur Mobiles Arbeite 22
2.7 Datensicherung und -speicherung (Backup) .......ccccoooocveeenvens 9.1 Aligemeines 22
28 Einsatz eines Virenschutzprogramms 12 9.2 Authentifizierung 22
29  Auerbetriebnahme von dienstlicher Hardware ... 12 9.3  Spezielle Regeln zur Nutzung dienstlicher Smartphones und Tablets ....... 23
9.3.1 i 23
3. Zugriff auf Daten und Anwendungen der kvw 13 932 Anwendl lie 23
3.1  Schutz befugtem Zugriff — P: htlinie der kvw 13
chutz vor ugr o 10. Grundlagen zur Nutzung von Suct i 24
32 des Arbeil 13
3.3  Berechtigter Zugriff anderer Benutzer-innen auf ihre Arbeitsgerate ... 13 11 T T T T R N 25
3.3.1 Zugriff von kvw 1 12. andigung der IT-Arb -Richtlinic 26
3.3.2 Zugriff der IT (Remote, Inventory, i 13
lussbesti ) 2
4. Datenschutz 14 13. Schl: 4
41  Allg i 14 14. Anhang 28
42  Weitergabe von personenbezogenenDaten ... 14
43  Vorbeugung gegen ,Social Engi ing* 15
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/I Unsere Inspiration: IT-Grundschutz-Kompendium

Bundesamt
fire oy Kommunale
* fiir Sicherheit in der Richtlinie I(\I\I\I Versorgungskassen

Informationstechnik Westfalen-Lippe

Informationstechnologie

IT-Arbeitsplatzrichtlinie der
Kommunalen Versorgungskassen
SYS.2: Desktop-Systeme WeStfalen-Llppe

SYS . 2 . 1 : Allgemeiner Clie nt Verantwortung: Informationssicherheit, Nicklas Baier

SYS.2.1.A1 Sichere Benutzerauthentisierung (B) 3.2 Verlassen des Arbeitsplatzes

Um den Client zu nutzen, MUSSEN sich die Benutzer gegeniiber dem IT-System authentisieren.
Benutzer MUSSEN eine Bildschirmsperre verwenden, wenn sie den Client unbeaufsichtigt betreiben. N
Die Bildschirmsperre SOLLTE automatisch aktiviert werden, wenn fiir eine festgelegte Zeitspanne Die Benutzer:innen MUSSEN dafir Sorge zu tragen, dass beim Verlassen des Arbeits-
keine Aktion durch den Benutzer durchgefiihrt wurde. Die Bildschirmsperre DARF NUR durch eine platzes das Notebook manuell gesperrt wird (Windowstaste + L oder Strg + Alt + Entf
erfolgreiche Benutzerauthentisierung deaktiviert werden konnen. Die Benutzer SOLLTEN verpflichtet und dann Sperren)

werden, sich nach Aufgabenerfiillung vom IT-System bzw. von der IT-Anwendung abzumelden.

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 15



/I Der Erstellungsprozess im Uberblick

@

Veroffentlichung Uberarbeitung Feedback

Anforderungs- - Hinzuziehen von
: Erstellung
analyse Best Practices

IT-Risikomanagement: Jahrliche Uberarbeitung

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 16
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Von Richtlinien zu
gelebter Praxis



/I Unsere Werkzeuge

kv

)

S

Richtlinien

—

(a a
x = e
(}
991 . m
Awareness Phishing- Offene
Schulungen Kampagnen Kommunikation

_

Forderung der Sicherheitskultur

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026
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/I Awareness Schulung

AR

XX
il

Kurs Prafung
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Awareness Schulung: Kurse

» Kilar und in aller Kirze: Anforderungen der Richtlinien

= o kywy =2 kvwy
Arbeitsplatz Gebadudesicherheit

Die Wahrung von Geschafts- und Betriebsgeheimnissen ist fir ein Unternehmen Die Unternehmensrdume sind besonders schitzenswert, da sich dort sensible und
unabdingbar. Deshalb ist es wichtig, vertrauliche Dokumente sorgfaltig, und nicht fur wertvolle Informationen, Gegensténde und Infrastrukturen befinden.

andere einsehbar, aufzubewahren. In den Burordumen dirfen sich deshalb nur berechtigte Personen aufhalten. Das

Verhalten der Mitarbeiter:innen ist fir diesen Schutz entscheidend.

! REGELN
! REGELN
« Lassen Sie keine vertraulichen Dokumente unbeaufsichtigt auf lhrem Schreibtisch
liegen. Verfolgen Sie maglichst eine Clean Desk-Politik. « Lassen Sie keine unberechtigten Personen in die Blrordume.
« Vertrauliche Dokumente sind gesichert aufzubewahren bzw. sachgerecht in die daftir « Sprechen Sie verdéchtige, unbekannte Personen an und informieren Sie das
vorgesehenen Papierbehalter zu entsorgen. Vorzimmer/ die Geb&udesicherheit.
« Nicht mehr benétigte elektronische Datenirager sind zur fachgerechten Entsorgung » Achten Sie darauf, Turen und Fenster bei Abwesenheit zu schlieflen.

an den IT-Service Desk zu geben. « Melden Sie den Verlust von KABA-Zugangsmedien unverziglich an den IT-Service

Desk sowie das Vorzimmer.

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 21



Awareness Schulung: Kurse

» Fur Gefahren sensibilisieren und auf den Ernstfall vorbereiten

=o v =0 T

Social Engineering

Beim Social Engineering geht es um die zwischenmenschliche Beeinflussung einer
Person. Dabei versucht der Angreifer das Vertrauen des Opfers zu gewinnen und ihn
so zum Beispiel in einem Telefonat zur Preisgabe von veriraulichen Informationen
oder zur Freigabe von Passwortern zu bewegen.

! REGELN

Verfiigen Sie tiber ein gesundes Misstrauen gegentiber fremden Personen.

Stellen Sie durch Riickruf sicher, dass es sich bei lhrer Gesprachspartnerin oder
|lhrem Gesprachspartner wirklich um die vorgegebene Person handelt.

Seien Sie insbesondere bei E-Mails skeptisch, da sich Absenderdaten leicht
falschen lassen.

Achten Sie darauf, auf &ffentlichen Plattformen und sozialen Netzwerken nicht zu
viele Informationen Gber sich preiszugeben, um méglichem Identitatsdiebstahl
vorzubeugen.

kv

IT-Sicherheitsvorfalle

Sobald Anzeichen zu erkennen sind, dass es sich um einen IT-Sicherheitsvorfall handelt,
sollte man die Ruhe bewahren und umgehend den IT Service Desk kontaktieren. Damit
gewabhrleisten alle Mitarbeiter:innen, dass mdgliche Risiken minimiert oder eliminiert werden
kénnen.

Beispiele fur IT-Sicherheitsvorfalle sind verlorene KABA-Zugangsmedien, kompromittierte
Accounts, selisames Verhalten des Computers oder verdachtige E-Mails und Anrufe.

! REGELN

Wenn Sie das Gefuhl haben, es liegt ein IT-Sicherheitsvorfall vor, melden Sie dies
unverzuglich.

Wurde wahrend eines IT-Sicherheitsvorfalles eine Eingabe der Zugangsdaten getéatigt,
muss das aktuelle Passwort sofort geandert werden und der IT Service Desk informiert
werden.

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026
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Awareness Schulung: Kurse

> Tipps und praktisches Wissen vermitteln
B TR

Passwort-Sicherheit: Hinweise

) Was hat Ihr Passwort
Anderungszyklus
Zum SchftzZ:er Datensicherheit miissen alle Anwender:innen insbesondere ihr m it P i zza ZU tu n?

zentrales Passwort mindestens einmal jahrlich andern.

A?/ T,

Wird das Passwort nicht innerhalb eines Jahres eigenstandig geandert, wird die . o
Aktualisierung des Passwortes beim nachsten Anmeldeversuch systemseitig Denken Sie sich einen Satz aus, der mindestens \\ v ' 6
erzwungen. eine Zahl enthilt, zum Beispiel: y g—-—/ s

L v
lZJ:::;r:r:::%berprufung der Passwortstarke kann der Service "Have | been pwned" Am liebsten esse ich Pizza y ol N 'J
verwendet werden. Hierbei handelt es sich um einen sicheren Service, welcher ? o - e "
Uberprift, ob das eigene Passwort bereits durch einen Datenleck veréffentlicht wurde. mlt vier ZUtaten u nd GXtra Kase!“

Tipps i efn St.arkes Passwort R o ! Merken Sie sich nun den ersten Buchstaben

Zur Erstellung eines starken Passworts ist die Bildung eines Satzes hilfreich, bei

welchem nur Anfangs- oder Endbuchstaben der jeweiligen Warter kombiniert werden eines jEden Wortes und Sie erhalten ein starkes
und wiederum einzelne Wérter durch Zahlen oder Sonderzeichen ersetzt werden. und sicheres Passwort.

Tipp:

Nutzen Sie Passwort-Manager!
Das sind Apps oder Software—l"rogramme, . |

die alle Ihre Passwérter und die zugehdrigen ( A l e I P m 4 Z + e K ! }

Was hat Ihr Passwort Benutzernamen sicher verwalten. Sie brauchen

= D i n nur ein si rt fir
mit Pizza zu tun? V- sich dann nur ein sicheres Masterpasswort fii
( o] den Passwort-Manager merken.
Denken Sie sich einen Satz aus, der mindestens | > . 3
eine Zahl enthilt, zum Beispiel: o
& © Bundesamt fiir Sicherheit in der Informationstechnik (BST) www.bsi-fuer-buerger.de

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026



Awareness Schulung: Prufung

> Erlerntes festigen

Sie bendétigen ein neues Passwort. Wie gehen Sie
bei der Erstellung vor?

Ich kombiniere Sonderzeichen, GroR- und Kleinbuchstaben zu einem mdglichst
komplexen Passwort (z.B.: W@SSerIstNaSS!*).

Ich bilde einen Merksaiz, leite aus diesem GroR- und Kleinbuchstaben,
Sonderzeichen und Zahlen ab, um ein méglichst komplexes und langes Passwort
Zu erstellen.

Ich verwende ein mdglichst komplexes und langes Passwort, das ich mir merken
kann, da ich es fiir etliche private und geschattliche Dienste verwende.

Als Standardbenutzer wahle ich ein komplexes Passwort mit einer Mindestidnge
von 10 Zeichen.

Ich entscheide mich fiir das Passwort "Schalke04!1!", da es alle Kriterien der
Passwortrichtlinie erfiillt.

kv

Die Passwortrichtlinie schreibt eine mind. 12 Zeichen lange
Kombination aus Gro3buchstaben, Kleinbuchstaben, Zahlen und
Sonderzeichen vor.

Es bietet sich an einen Merksatz zu bilden, aus dem Grol3- und
Kleinbuchstaben, Sonderzeichen und Zahlen abgeleitet werden
kénnen.

Beispiel: ,Am Aasee kann ich im Sommer fiinf Stunden lang sitzen,
wahrend es im Winter eher 20 Minuten sind!* -->
LAAKIiS5SIs,weilWe20Ms!”.

VVerwenden Sie Passwdrter einmalig je Dienst und vermeiden Sie
triviale Passwdrter bzw. solche die in bekannten Datenlecks
veréffentlicht wurden, etwa ,Schalke04!!'“. Eine Prufung, ob ein
Passwort kompromittiert wurde, kann tber folgende Platiform erfolgen:
https://fhaveibeenpwned.com/Passwords

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026
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/I Awareness Schulung: Prufung

» Teilnehmende in alltagsnahe Szenarien versetzen

Sie erhalten eine verdachtige E-Mail mit der Bitte, Nach Feierabend treffen Sie sich mit Freunden am
Ihre Bank-Zugangsdaten zu uberprifen. Was sollten Aasee. Sie haben Ihr dienstliches Notebook dabei
Sie tun, um Phishing zu vermeiden? und méchten kurz zum Kiosk gehen, um ein Getrink
Wahlen Sie alle richtigen Antworten (Mehrfachauswahl méglich). zu kanen' Wle sollten Sle SICh n dleser Sltuatlon
verhalten?
Auf den Link in der E-Mail klicken, um zu priifen, ob die Website echt aussieht. Wahlen Sie alle richtigen Antworten (Mehrfachauswahl méglich).

Die Echtheit der Nachricht durch direkte Kontaktaufnahme mit der Bank tber Sie nehmen Ihr dienstliches Notebook mit, damit es nicht unbeaufsichtigt bleibt.
bekannte, offizielle Kanale Gberpriifen.

Sie lassen das Notebook kurz bei Ihren Freunden liegen - es ist ja nur ein

Die E-Mail ignorieren oder lschen, wenn sie verdachtig wirkt oder viele
Moment.

Rechtschreibfehler enthalt.

Falls das Gerét verloren geht oder gestohlen wird, melden Sie den Vorfall
umgehend beim IT-Service Desk.

Den Mauszeiger tber den Link in der E-Mail bewegen, um die tatsdchliche
Webadresse zu Uberprifen. Sie lassen das Gerat offen auf einer Parkbank liegen, um einen Platz zu sichern.

ko Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 25
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Awareness Schulung: Prufung

» Fur Gefahren sensibilisieren

Welche der folgenden Informationen kénnten Social Sie arbeiten an lhrem Laptop, als plétzlich folgende Welche IT-SicherheitsverstoBe konnen Sie im
Engineers versuchen von lhnen zu erlangen? unbekannte Meldung angezeigt wird. Was sollten folgenden mobilen Arbeitsszenario identifizieren?

Sie jetzt tun?

Wabhlen Sie alle richtigen Antworten (Mehrfachauswahl maglich).

Wahlen Sie alle richtigen Antworten (Mehrfachauswahl méglich).

Personliche Informationen tiber Mitarbeitende, etwa Geburtstage oder Hobbys.

Intern verwendete Begriffe, Abkiirzungen oder Prozesse.
Das Wetter am Unternehmensstandort.
Offentliche Pressemitteilungen der kvw.

System- und Netzwerkkonfigurationen der kvw. Mobiles Arbeiten in der Offentlichkeit ist grundsatzlich nicht erlaubt

Erst mal einen Kaffee holen.
Unberechtigte Personen haben Einsicht auf potenziell geschaftliche Daten auf dem

Bildschirm

Zugangsdaten wie Benutzemame und Passwort.

Informationen Uber aktuelle Sicherheitslicken der kvw.

Es sind keine IT-SicherheitsverstoRe zu erkennen

Getranke stehen offen direkt neben elekironischen Geraten

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 26



/I Frage an das Publikum!

> Welche IT-SicherheitsverstoRe identifizieren Sie?

ko Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 27



/I Phishing Kampagnen

S

+ '|l|'ll'

o

Sensibilisierung Messinstrument

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 28



/| Klassisches Format

Phishing-Mail » Landing-Page . Learning-Page

ko =
w o IR GI.III:I( GEIIAI!I'!
a
/ kvw-Login
o e e D
Wie hitten Sie den Betrug entdecken konnen?
= PHISHING
[ ——
Womma
A
Lras ons Ao
D sncergnin
Darfen wir Cookies verwenden?

kv Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026 17.03.2026 29



/I Phishing-Mail

kv

Datei  Nachricht  Hilfe Q@ Was mochten Sie tun?

W28 |56

ﬁﬂ In Teams teilen

Alle Apps | 5 BB~

Wichtige Sicherheitstiberpriifung - Handeln erforderlich!

kwv Sicherheitsiiberpriifung <sicherheitsueberpruefung@kwv-muenster.de>
An @ Helmhold, Anne

(&) Dieser Absender sicherheitsueberpruefung@kwy-muenster.ce stammt von auBerhalb hrer Organisation.

(&) Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Kiicken Sie hier, um sie im Webbrowser anzuzeigen.
Klicken Sie hier, um Bilder herunterzuladen, U den Datenschutz zu erhohen, hat Outiook den automatischen Download von Bildern in dieser Nachricht verhindert,

ge Sicherheitsuberprifung - Handeln erforderlich! - Nachricht (H

O suchen ‘ % ‘ Q_ zeom ‘ i) ‘

N

‘ €5 Antworten ‘ % Allen antworten | > Weiterleiten HE‘ B

Di 07.11.2023 10:58

[v]

‘ ACHTUNG!: Diese E-Mail stammt von einem externen Absender. Stellen Sie sicher, dass der Absender vertrauenswiirdig ist, bever Sie Anhdnge eder Links 6ffnen.

Liebe Kolleginnen und Kollegen,

Unsere [T-Sicherheitsteams haben kiirzlich verdachtige Aktivitaten auf unserem Netzwerk festgestellt und vermuten, dass ein mogliches Datenleck vorliegen konnte.

Um die Sicherheit unserer Daten zu gewehrleisten und sicherzustellen, dass Ihre Konten nicht geféhrdet sind, bitten wir Sie, an einer dringenden Sicherheitsiiberpriifung teilzunehmen.

Klicken Sie auf den folgenden Link, um lhre Konten zu iberpriifen: KWV-Sicherheitsiiberpriifung

Wir danken lhnen im Voraus fiir lhre Mitarbeit bei der Sicherstellung der IT-Sicherheit bei den kwv.

Mit freundlichen GriiBen,
Ihr IT-Helpdesk

KONTAKT

Kommunale Versorgungskassen Westfalen-Lippe
kwv-Informationstechnologie

ZumsandestraRe 12 // 48145 Miinster

Tel. (0251) 591-6969 // Fax (0251) 590-6969
www.kwy-muenster.de

kwv — Bestens versorgt

(4

1.200 Kommunen und kommunale Organisationen in Westfalen-Lippe vertrauen auf uns, wenn es um interkommunale Zusammenarbeit geht. Als zuverldssiger Partner in den Bereichen

]

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026
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/I Landing-Page

kv

Kommunale
Varsorgungskassen
Westfalen-Lippe

Startseite » Sicherheitsiberprufung » KWV-Login

/I KWV-Login

Bitte geben Sie hier ihre Daten zur uberprifung ein

Benutzername *

|

Passwort *

|

Dirfen wir Cookies verwenden?

er auf dem Endgerat de
ellen und zu analy

Mehr erfahren Alle ablehnen Alle akzeptieren

Nicklas Baier, Don Diephaus — NAVIGATE Kongress 2026
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/| Learning-Page

viadee’

GLUCK GEHABT!

Dieser Phishing-Angrifist Teil der T-Security Kampagne der k.

Wichtig: Wir haben keine Daten von Ihaen abgegriffen.

Mwmnlinmr fiir diese Aktion bei den kvw: Nicklas Baier (nbaier@lorw-muenster.de). Olaf Werning (o.werning@hovw-
muenster:

Wie hatten Sie den Betrug entdecken kénnen?

PHISHING

[

Als kleiner Merksatz gilt der Phishing-WALD:

“amuhl
Absencer
L ik it Acihiange

D ateneingave

Wit einem Kiick auf die rot markierten | 2u den gl

Dot Machkht e ) Was machien S un

-3 9% b

FE R B0 s |1 | O ton [

o STy TaTh ] | 2 e | % Mesweson | < weasnstes | @

S ——

kv
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/| Alternative Formate

kv

gangs - Nachricht (HTM

gung des neuen Rechnung

Datei  Nachricht  Hilfe Q@ Was méchten Sie tun?

= m E € Antworten = @% g 5§ Q ﬁ']] ‘ -I‘

« - - 3 B N o
%) Allen antworten =) In Teams Alle QuickSteps | Verschieben | Markierungen | Bearbeiten | Plastisch | Ubersetzen | Zoom | Mit Terminabfrage | Nachricht
—> Weiterleiten E'D ~ teilen Apps v e e e ¥ v antwarten melden v

=]

rQO" Loschen Archivieren

Loschen Antworten Teams Apps | QuickSteps Sprache Zoom Zeit suchen Schutz

Bitte um Bestatigung des neuen Rechnungseingangs

P .
Rechnungseingang <eRechnung@kvw-muenster.de> | © ‘ 3 Antworten © Allen antworten | —> Weiterleten

An @ Helmhold, Anne

?

(&) Wenn Probleme mit der Darstellungsweise dieser Nachricht bestehen, Kicken Sie hier, um sie im Webbrowser anzuzeigen
Wir konnten die Identitat des Absenders nicht verifizieren. Klicken Sie hier, um weitere Informationen zu erhalten,
Klicken Sie hier, um Bilder herunterzuladen. Um den Datenschutz zu erhahen, hat Outlook den automatischen Download von Bildern in dieser Nachricht verhindert

—L  Rechnung_06_2024 037221805.pdf
PDF v
== 99KB

Hallo Anne Helmhold,
bitte Uberprifen Sie, ob die im Anhang befindliche Rechnung korrekt ist und senden Sie zur Freigabe eine Bestatigungsmail.

Vielen Dank!

Mit freundlichen Griiken
Im Auftrag
kvw-Controlling

KONTAKT

Kommunale Versorgungskassen Westfalen-Lippe
kvw-Controlling

Zumsandestrafe 12 // 48145 Minster

Tel. (0251) 591-6749 // Fax (0251) 591-5915
eRechnung@kvw-muenster.de

www kvw-muenster.de

karriere. kvw-muenster.de // kvw-muenster.de/youtube // kvw-muenster.de/beihilfe-app

-]
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/| Messinstrument: Klickzahlen
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/I Messinstrument: Datenangaben & Reports

&

= Link nicht angeklickt = Link angeklickt = Zugangsdaten = Zugangsdaten
nicht eingegeben eingegeben

Reports in Outlook
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Und was hat's gebracht?



/| Klickraten im zeitlichen Verlauf
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/I Klickraten je Unternehmensbereich

ca. 450 Mitarbeitende
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/I Auf der Tonspuir:

,Klar strukturierte und
umsetzbare Richtlinien.”

lch schaue mir E-Mail
deutlich kritischer an!®

(

lch weild an wen ich mich
wenden kann, wenn etwas
verdéchtig ist.”

.

LHilft mir auch privat, mich
und meine Familie besser
zu schitzen!*

,Habe ein besseres Geflihl
fur aktuelle Bedrohungen*

,Uberraschend praxisnahe
Schulung — einiges konnte ich
direkt im Job anwenden!”

“Ich weil jetzt, wie ich mich im
Ernstfall richtig verhalte!”

\

J

,Wir sprechen im Team offener
tiber Sicherheit.*”

J
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/| Ein kleiner Ausblick

Trends und Regulatorik im Blick behalten

@ Klnstliche Intelligenz & neue Technologien 218 Wandelnde regulatorische Anforderungen

Wir haben noch einige Ideen!
y USB-Drop-Kampagnen Jil_ Physische Security Awareness

%4 Neue Phishing-Varianten %4 Aufbau einer Community of Practice
Voice-Phishing / QR-Code-Phishing / Deepfakes

®
a ‘ Kein Projekt, sondern ein fortlaufender Prozess!
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Auflosung des Ratespiels

)

. P a | | |
Passwort: A : 2.8 2 | B
pesswotiP\e | =2 m

— . B S undendaten

= ans Mt

U=
=

B

v" Vertrauliche Dokumente
offen sichtbar

v' Zugangsdaten einsehbar

v' Computer nicht gesperrt

N
=
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